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1 Identificacao da Disciplina
e Nome da Disciplina: Anaélise de Algoritmos;
e Curso: Técnico Subsequente de Manutencao e Suporte em Informatica;

e Pré-requisitos: Algoritmos e Programagao de Computadores;

Carga Horaria: 60 h/a;

Periodo: 2024/1;

Professores: Daniel Saad Nogueira Nunes e Leandro Vaguetti.

2 Ementa

Conceitos associados a seguranca; Analise de risco; Protecao contra malware; Politicas de
seguranga; Firewall; Proxy; Criptografia; Solucao de problemas de seguranca; VPN; IDS;
IPS;

3 Objetivos

e Estudar mecanismos de seguranca da informacao.



4 Habilidades Esperadas

e Fazer andlise de risco de um ambiente;

e Usar ferramentas de remocao de conteido malicioso;
e Definir politicas de segurancga;

e Identificar falhas de seguranca;

e Implementar o plano de seguranca;

e Solucionar problemas de seguranca;

e Usar ferramentas de deteccao de intrusao;

e Usar ferramentas de controle de acesso;

e Usar ferramentas de criptografia.

5 Contetdo Programatico

1. Criptografia simétrica.

2. Criptografia de chave publica.

3. Ataque de dicionario.

4. Sistemas de prevencao de intrusao.

5. Configuragao de Firewalls.

6 Metodologias de Ensino

PBL.

7 Recursos de Ensino
Os recursos de ensino baseiam-se, mas nao sao limitados em:

e Computador;
e Internet;

e Quadro branco, pincel e apagador;



e Projetor multimidia;
e Visitas técnicas e participacao em eventos;

e Grupo de discussao restrito da disciplina.

8 Avaliacao
A nota da disciplina consiste na média aritmética da avaliacao de trés projetos.
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Ny 3

9 Observacoes

Sera atribuida nota ZERO a qualquer avaliacao que incida em plagio.

10 Cronograma

A definir.
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