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Introducao

> Um elemento importantissimo em varios servicos e aplicacdes
sdo os algoritmos criptograficos.

> A criptografia simétrica pode ser utilizada em varios
contextos, mas principalmente para obtenc3o da
confidencialidade.

» Funcdes seguras de hashing podem ser utilizadas para prover
autenticidade.



Criptografia Simétrica

> A criptografia simétrica prové confidencialidade para dados
transmitidos ou armazenados.

> Até antes da década de 70 era o Unico tipo de criptografia
utilizada.

» Apds o advento a criptografia de chave publica, ela ainda
permanece como a mais amplamente utilizada.



Criptografia de Chave Simétrica

Elementos
P Texto as claras: mensagem original.

» Algoritmo de cifracdo: responsdvel por executar varias
substituicdes e transformacdes no texto as claras.

» Chave secreta: utilizada no algoritmo de cifracdo. As

substituicoes e cifracbes feitas pelo algoritmo de cifracdo
dependem do valor da chave.



Criptografia de Chave Simétrica

Elementos

» Texto cifrado: mensagem embaralhada produzida como saida
do algoritmo de cifracdo. Idealmente, para dada mensagem,
duas chaves diferentes produzirdo dois textos cifrados
diferentes.

» Algoritmo de decifragdo: tem como pardmetro a chave secreta
e o texto cifrado e produz o texto as claras original.



Criptografia de Chave Simétrica
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Criptografia de Chave Simétrica
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Criptografia Simétrica

Requerimentos

» Precisamos de um algoritmo de encriptacdo forte.

» Devemos assumir que, mesmo que o adversario detenha a
chave, e textos cifrados juntamente com cada texto as claras
que produziu cada texto cifrado, seja dificil descobrir a chave

utilizada.



Criptografia Simétrica

Requerimentos
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Outro problema é na obtenc3o da chave.

Remetente e destinatdrio devem obter cépias da chave de
maneira segura e manté-las em seguranca.

Se um adversario descobre a chave, e sabe os algoritmos de
cifracdo e decifracdo, toda a comunicagdo pode ser lida.

Quebra da confidencialidade.



Ataques em Criptografia Simétrica

» H4a duas abordagens gerais para atacar um esquema de
cifracdo simétrica.
» Criptoanilise.
» Forca-Bruta.



Ataques em Criptografia Simétrica

Criptoanalise

>
>

Ataques criptoanaliticos recorrem a natureza do algoritmo.

Podem utilizar também conhecimentos gerais das
caracteristicas do texto as claras e até mesmo de amostras de
pares de textos as claras e textos cifrados correspondentes.

Se o ataque for bem-sucedido na deducdo da chave, o efeito é
catastréfico.

Todas as mensagens sao comprometidas.



Ataques em Criptografia Simétrica

Forca-Bruta

» O método de forca-bruta tenta todas as chaves possiveis em
uma amostra de texto cifrado até obter tradugdo que leve a
um textos as claras inteligivel.

» Em média: metade de todas as chaves possiveis deve ser
tentada.

> E importante notar que o algoritmo forca bruta faz mais do
que varrer o espaco de chave.

» De alguma forma ele deve dizer se o texto as claras
correspondente faz sentido.



Ataques em Criptografia Simétrica

Forca-Bruta

» Mesmo dispondo de supercomputadores, organizados em uma
arquitetura paralela, é invidvel a quebra da chave via
forca-bruta.



Forca-Bruta

Tamanho da | Ndmero de Chaves | Tempo com 1 de- | Tempo com 10°
chave cifragdo/ s decifragdes por s
32 232 =43.10° 35.8 minutos 2.15 ms

56 2°%6 =72.10% 1142 anos 10.01 horas

128 2128 =34.10%8 5.4 -10%* anos 5.4 - 108 anos
168 2168 —37.10% 5.9 -10%% anos 5.9 -10%0 anos

26 caracte- | 26! = 4 -10%° 6.4 - 10 anos 6.4 - 10° anos

res




Algoritmos Simétricos de Cifracao de Bloco

» Os algoritmos de cifragcdo simétricos mais comuns s3o cifras
de blocos.

» Uma cifra de bloco divide o texto as claras em blocos de
tamanho fixo.

» Blocos de texto cifrado de igual tamanho s3o produzidos para
cada bloco de texto as claras.



Algoritmos Simétricos de Cifracao de Bloco

DES
» DES: Data Encryption Standard.
> Amplamente utilizado, mas agora é considerado inseguro.

> Extremamente importante no avanco da criptografia moderna.



DES

» Divide o texto as claras em blocos de 64 bits.
» Utiliza chaves de 56 bits.
» Produz blocos de texto cifrado de 64 bits.



DES

» Preocupag¢des com o DES dividem-se em duas categorias:

1. Preocupagdo com fraquezas no algoritmo.
2. Preocupagao com a utilizagdo de uma chave de 56 bits.



DES

» Durante varios anos, houve numerosas tentativas, através de
criptoandlise, de encontrar e explorar fraquezas no DES.

» Apesar disto, n3o foi relatado nenhuma fraqueza fatal no DES.



DES

Outra preocupacgdo séria, que tornou o padr3o inseguro, é a
da utilizacdo de chaves com comprimento de 56 bits.

Equivale a ~ 7.2 - 10%°.
Olhando a tabela anterior, um ataque forca bruta ndo
pareceria vidvel em um computador simples.

Mas utilizando um maior poder de processamento, a tarefa
torna-se trivial.
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DES

» Se o algoritmo de cifracdo n3o possui fraquezas e a Gnica
alternativa é a forca-bruta, a contramedida é Sbvia.

» Aumentar o tamanho da chave.



Triplo DES

» O Triplo DES (ou 3DES) utiliza o algoritmo DES bésico trés
vezes.

» Utiliza duas ou trés chaves tinicas de modo a conseguir um
tamanho de chave de 112 ou 168 bits.



Triplo DES

» Em relacdo ao DES simples, ele tem dois atrativos que
garantem a sua utilizac3o segura pelos préximos anos.
1. Com o comprimento de chave de 168-bits, ele supera a
vulnerabilidade do DES ao ataque de forca-bruta.
2. Como o 3DES utiliza o DES como base, sabemos que ele é
resistente, uma vez que nenhum ataque criptoanalitico foi
capaz de revelar fraquezas.



Triplo DES

>

>

O 3DES no entanto tem como desvantagem a sua lentidao
quando implementado em software.

O DES original foi projetado para implementacdo em
hardware.

Como o 3DES requer trés vezes mais célculos que o DES ele
fica mais lento quando implementado em software.

Outra desvantagem é o tamanho de bloco utilizado. Ambos
DES e 3DES, utilizam um bloco de 64 bits. Por questdo de
eficiéncia e seguranca, um tamanho maior de bloco é mais
desejdvel na pratica.



Triplo DES

» Por conta destas desvantagens, o 3DES n3o é um candidato
muito forte para permanecer por varios anos.

» Para contornar estes obstaculos, o AES foi proposto.



AES

AES

AES: Advanced Encryption Standard.

O NIST, verificando as desvantagens do 3DES, publicou uma
chamada de propostas para um novo padrdo de esquema
criptografico.

Em uma primeira avaliacdo, 15 algoritmos propostos foram
aceitos.

Uma segunda rodada reduziu para 5 algoritmos.

Enfim, o algoritmo de Rijndael foi aceito como a solucio.



Criptografia Simétrica

Questdes Praticas de Seguranca

| 2

>

| 2

A cifracdo simétrica é aplicada geralmete a blocos de 64 ou
128 bits.

Mensagens de texto, e-mail e outras fontes de texto em claro
sao divididos em blocos deste tamanho.

A abordagem mais simples para a cifragao de miltiplos blocos
é conhecida como ECB (eletronic codebook).

ECB: divide um texto as claras de nb bits em particoes
{P1,...,Pn} de b bits.

Cada bloco deste é cifrado usando a mesma chave,
produzindo entdo uma sequéncia de n BLOCOS DE b bits de
texto {Cy,..., Cy}.



Criptografia Simétrica

Plaintext Plaintext Plaintext
OTTTTTTTTT1TT [TTTTITIITTTT] [ITTTTITTTT
block cipher block cipher block cipher
key encryption Key encryption key encryption
OTTTTTTTTTTT] [TTITITTITTTT] [ENEEEENEEEREE]
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption



Criptografia Simétrica

Questdes Praticas de Seguranca

>

>

Para mensagens longas e padronizadas, o modo ECB ndo
pode ser seguro.

Um criptoanalista pode explorar regularidades no texto as
claras para facilitar uma decifrac3o.

Ex: se a mensagem sempre come¢a com um padrdo definido,
o criptoanalista tem uma dica.

Para aumentar a seguranga da cifracdo de bloco simétrica,
vérias técnicas alternativas foram desenvolvidas, os modos de
operacao.

Estes modos superam a fraqueza do ECB.



Cifras de Fluxo

» Enquanto uma cifra de fluxo processa a entrada um bloco por
vez, a cifra de fluxo processa elementos sequencialmente.

P> A cada elemento da entrada, um elemento da saida é
produzido.

» Embora cifras de blocos sejam mais utilizadas, ha aplicacGes
em que uma cifra de fluxo é mais adequada.



Cifras de Fluxo

» Uma cifra de fluxo tipica faz a cifracdo de texto as claras um
byte por vez, embora também possa ser projetada para atuar
sobre bits individuais ou sobre uma quantidade maior de bits.

> Em uma estrutura que opera sobre bytes, uma chave entra em
um gerador de bits pseudoaleatérios, que produz um fluxo
de nimeros de 8 bits aparentemente aleatérios.

» Um fluxo pseudoaleatério é um fluxo imprevisivel sem o
conhecimento de entrada e tem carater aparentemente
aleatério.

> A saida do gerador, denominada de fluxo de chave, é
combinada um byte por vez com o fluxo de texto as claras,
usando @.



Cifras de Fluxo
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Cifras de Fluxo

» Com o gerador de nimeros pseudoaleatérios adequadamente
projetado, uma cifra de fluxo pode ser t3o segura quanto uma
cifra de bloco de comprimento de chave comparavel.

P> A vantagem imediata em relagdo a cifras de bloco é que cifras
de fluxo sdo mais rapidas.

> A vantagem de cifras de blocos é que é possivel reutilizar
chaves.



Cifras de Fluxo

» |deias para aplicacdes como stream de videos, addio,. ..

» Cifras de bloco s3o melhores alternativas quando o texto as
claras estd inteiramente disponivel.



Autenticacao

» A cifracdo fornece protecdo contra ataques passivos (escutas).

» Um requisito diferente é proteger contra ataques ativos
(falsificagdo de dados e transagdes).

> A protecdo contra tais ataques é denominada autenticacao de
mensagem e dados.



Autenticacao

» Uma mensagem, arquivo, documento ou colecdo de dados é
dita auténtica quando é genuina e veio de sua fonte alegada.

> Autenticacdo é um procedimento que permite que as partes
comunicantes verifique se as mensagens recebidas ou
armazenadas s3o auténticas.



Autenticacao

» Também podemos desejar verificar se uma mensagem foi
transmitida no momento correto (se ela ndo foi artificialmente
atrasada ou repetida) e a sequéncia em relagdo a outras
mensagens que fluem entre duas partes.

» Todas estas preocupacdes sdo agrupadas sob a categoria de
integridade de dados, vista anteriormente.



Autenticacdo Utilizando Criptografia Simétrica

» A criptografia simétrica garante integridade dos dados?

» Ela garante autentica¢do?



Autenticacdo Utilizando Criptografia Simétrica

» Considerando que somente o remetente e destinatario
compartilham chave, entdo somente o remetente genuino
conseguiria cifrar uma mensagem viélida para o destinatdrio.

P> Além disso, se a mensagem incluir um cédigo de deteccdo de
erros e um nimero de sequéncia, o destinatario terd certeza
que nao houve qualquer alteracdo e que o sequenciamento é
adequado.

» Se a mensagem ainda incluir um timestamp, o destinatario
terd certeza de que a mensagem n3o foi atrasada além do que
é normalmente esperado.



Autenticacdo Utilizando Criptografia Simétrica

» No entanto, a utilizagdo da criptografia simétrica
isoladamente NAOQ ¢é o suficiente para garantir autenticidade.
> No modo de cifracdo ECB, um atacante pode reordenar os

blocos cifrados, de modo que o destinatario conseguira
decifré-los (mas na ordem incorreta).



Autenticacao de Mensagem sem Cifracao

» Para autenticar mensagens sem cifracdo, necessitamos de um
mecanismo conhecido como tag de autenticacao.

» Iremos explicar como autenticar mensagens sem cifracdo. No
entanto ndo garantiremos confidencialidade.

» Combinando os conceitos aqui apresentados com a cifracio,
obteremos confidencialidade e integridade.



Autenticacao de Mensagem sem Cifracao

P> A autenticacdo de mensagens muita das vezes pode ser
fornecida como uma funcionalidade separada da cifrac3o.



Autenticacao de Mensagem sem Cifracao

Exemplo
Cenario: Notificacdo de usudrios de que um servico estd
indisponivel.
> Um sistema central recebe dos demais um texto em claro com
uma tag de autenticacao.
» Ele verifica a autenticidade da mensagem e propaga para os
demais hospedeiros em caso da mensagem ser genuina.
» Caso a mensagem tenha sido violada, um alerta geral é
enviado aos demais hospedeiros.



Autenticacao de Mensagem sem Cifracao

Exemplo
Cendrio: execucdo de um programa.

» Um programa com tags de identificacdo pode ser utilizado
sem ser decifrado.

» Economia de recursos computacionais.

» Podemos verificar a integridade do programa ao avaliar a tag.



MAC

Uma técnica de autentica¢ido envolve uma chave secreta para
gerar um pequeno bloco de dados, o MAC ou Message
Authentication Code.

Suponha que A e B compartilham uma chave K4g em
comum.

Quando A tem uma mensagem a ser enviada a B, A calcula o
MAC como uma fun¢do dependente da mensagem e da chave:

MACy = f(Kag, M)

A mensagem anexada do cédigo MAC), sdo enviadas ao
destinatario.



MAC

> B executa o mesmo cilculo na mensagem recebida usando a
mesma chave secreta para gerar um novo MAC),.

» MAC), é comparado com MAC), de modo a verificar a
integridade.



MAC
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MAC

» Considerando que apenas o destinatdrio e o remetente
conhecem o valor da chave secreta e se o cédigo recebido
corresponder ao cddigo calculado entdo podemos concluir trés

coisas:
1. O destinatdrio tem certeza de que a mensagem n&o foi
alterada.

2. O destinatério tem certeza de que a mensagem veio do
remetente alegado.

3. Se for feita uma inclusdo de um nimero de sequéncia, o
destinatdrio tem certeza de que a mensagem veio na ordem
correta.



MAC

» Varios algoritmos poderiam ser utilizados para gerar o cddigo.

» Uma recomendac3o existente aponta o DES para ser utilizado
para cifrar a mensagem e alguns bits do final do texto cifrado
poderiam ser utilizados como MAC.

» Tipicamente 16 ou 32 bits finais.

» NIS FIPS PUB 113.



MAC

» O esquema apresentado é parecido com a cifrac3o.

» Uma diferenca é que o algoritmo de autenticagdo n3o precisa
ser reversivel, como deve ser para decifragao.

» Por conta de suas propriedades matematicas, a funcdo de
autenticacdo é menos vulnerdvel a quebra do que a cifragdo.



Funcao de Hash de uma Via

» Uma alternativa para o MAC é a utilizacdo de fungdes hash de
uma via (ndo inversiveis).

» Como ocorre com o MAC, uma funcdo hash aceita uma
mensagem M e produz um resumo criptografico h(M), de
tamanho fixo.

> Normalmente a mensagem é preenchida até um miltiplo de
algum comprimento fixo (Ex: 1024 bits), processo conhecido
como padding.

» O padding é utilizado como medida para aumentar a
dificuldade do atacante de produzir uma mensagem
alternativa com o mesmo valor de hashing.



Funcao de Hash de uma Via

L bits

Mensagem ou bloco de dados M (comprimento varidvel) I L I

Valor de hash &
(comprimento fixo)




Funcao de Hash de uma Via

» Ao contrario do MAC, uma func3o de hash n3o precisa de
uma chave secreta como entrada.

» Para autenticar a mensagem, o resumo criptografico é enviado
juntamente com esta.

» Premissa: a funcdo hash tem que ser segura.



Funcao de Hash de uma Via

» Existem varias formas de utilizar a fun¢do hash para garantir
integridade:
1. Cifragao convencional.
2. Cifragdo de chave publica.
3. Utilizacdo de valor secreto.



Autenticacao via Hashing

» Utilizando cifracdo simétrica, o resumo da mensagem sé pode
ser decifrado utilizando a chave secreta.

» Como a chave sé é conhecida pelos comunicantes, a
autenticacdo esta assegurada.



Funcao de Hash de uma Via
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Autenticacao via Hashing

» Sem utilizar a cifracdo, é possivel possibilitar a autenticacio
sem maiores custos computacionais.

» Requer um valor secreto compartilhado entre os comunicantes.



Funcao de Hash de uma Via
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GPG

» O Gnu Privacy Guard (GPG) é uma implementa¢do do padrdo
OpenPGP, para prover comunicagdo segura.

» Baseado em criptografia simétrica e de chave publica.

» Com ele podemos:

» Gerenciar chaves.
» Cifrar e decifrar documentos.
P Assinar documentos digitalmente.



GPG

Cifracao
Uso: gpg --symmetric --cipher-algo AES256 filename

» Esse comando requisitard uma senha (chave), que serd
utilizada para cifrar o documento.

> A flag ——symmetric diz que queremos utilizar a criptografia
simétrica.

> A flag ——ciper-algo especifica o algoritmo de cifracdo a ser
utilizado.



GPG

Decifracdo
Uso: gpg -o decrypted_filename -d filename

» Esse comando requisitard uma senha (chave), que serd
utilizada para decifrar o documento.



Exercicio 1

Crie um arquivo texto com uma mensagem e cifre ele com GPG.
Mande o arquivo para dois amigos via e-mail. Um devera saber o
segredo (chave) utilizada na cifragdo, enquanto o outro n3o.
Peca para os dois decifrarem a mensagem e veja o0 que acontece.



Exercicio 2

Crie um arquivo texto com uma mensagem e crie outro arquivo
contendo o hash SHA256 dele.

Compacte o arquivo com .tar.gz

Envie o arquivo compactado para um colega que saiba o segredo.
Peca para o amigo verificar se o arquivo esta integro.
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