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Criptografia de Chave Publica

» A criptografia de chave publica, proposta publicamente por
Diffie e Hellman em 1976 é o primeiro avanco verdadeiramente
revoluciondrio na criptografia em milhares de anos.

» Algoritmos de chave publica sdo baseados em fun¢des
matemdaticas em vez de em simples operacdes sobre
sequéncias de bits, como as usadas em algoritmos
criptograficos simétricos.



Criptografia de Chave Publica

» A criptografia de chave publica é assimétrica, pois envolve a
utilizacao de duas chaves separadas, em contraste com a
criptografia simétrica, que utiliza somente uma chave.

» A utilizacdo de duas chaves tem profundas consequéncias nas
areas de confidencialidade, distribuicio de chave e
autenticacao.



Criptografia de Chave Publica

> Existem alguns mitos referentes a criptografia de chave
publica:
» Ela é mais segura do que a criptografia simétrica.
» Tornou a criptografia simétrica obsoleta.



Criptografia de Chave Publica

Mito #1: Criptografia de Chave Publica é mais Segura

> A criptografia de chave publica ndo é mais resistente a
criptoandlise do que a criptografia simétrica.
> A seguranca de qualquer esquema de criptografia depende:
» Tamanho da chave.
» Esforco computacional na quebra de uma cifra.
» N3o hd nada na criptografia simétrica, nem na de chave
publica, que torne uma superior a outra neste quesito.



Criptografia de Chave Publica

Mito #2: Tornou a Criptografia Simétrica Obsoleta

» Em razdo do alto custo computacional dos esquemas de
criptografia de chave publica, é improvavel que a criptografia
simétrica seja abandonada em um futuro préximo.

» Os mecanismos para distribuicdo de chaves ndo sdo mais
simples nem mais eficientes do que os exigidos pela
criptografia simétrica.



Criptografia de Chave Publica

Elementos da Criptografia de Chave Publica

P> Texto as claras: é a mensagem ou dados legiveis passados
para o algoritmo como entrada.

> Algoritmo de cifragdo: executa varias transformagdes no texto
as claras.

» Chave publica e privada: é um par de chaves que foi
selecionado de modo que, se uma é usada para cifrar, a outra
¢ usada para decifrar.

» As transformagdes utilizadas pelo algoritmo de cifracdo
dependem da chave pilblica ou privada que é passada como
entrada.



Criptografia de Chave Publica

Elementos da Criptografia de Chave Publica

» Texto cifrado: mensagem embaralhada e ininteligivel
produzida como saida. Ela depende do texto as claras e da
chave. Para dada mensagem, duas chaves diferentes
produzirdo textos cifrados diferentes.

> Algoritmo de decifragdo: aceita o texto cifrado e a chave
correspondente, e produz o texto as claras original.



Uma Anedota
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Figura: https://medium.com/@vrypan/
explaining-public-key-cryptography-to-non-geeks-£0994b3c2d5
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Criptografia de Chave Publica

> Como o nome sugere, a chave publica do par torna-se publica
para outros usarem, enquanto a chave privada é de
conhecimento apenas de seu proprietario.

> Um algoritmo criptografico de chave publica de uso geral
depende de uma chave para a cifracdo e de uma chave
diferente, mas relacionada, para a decifracio.



Criptografia de Chave Publica

Etapas Essenciais

>

>

Cada usudrio gera um par de chaves a ser usado para a
cifracdo e decifracdo de mensagens.

Cada usuério coloca uma das duas chaves em um registro
publico ou outro arquivo acessivel. Esta é a chave publica. A
chave mantida é a privada. Um usudrio pode ter dominio de
varias chaves publicas de outros usuarios.

Se Bob desejar enviar uma mensagem privada a Alice, ele cifra
a mensagem usando a chave publica de Alice.

Quando Alice recebe a mensagem, ela a decifra usando a sua
chave privada.



Criptografia de Chave Publica

Etapas Essenciais

» Nenhum outro destinatdrio pode decifrar a mensagem porque
somente Alice sabe qual é a chave privada de Alice.

» Confidencialidade!



Criptografia de Chave Plblica
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Criptografia de Chave Publica

» Outro modo de utilizar a criptografia de chave publica é Alice
cifrar o texto com sua chave privada e enviar o texto cifrado.

» Qualquer usudrio com a chave publica pode decifrar o texto.
» Mas s6 por que ela veio da Alice.
> Autenticidade!
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Aplicacoes para Criptossistemas de Chave Publica

» Dependendo do objetivo, o remetente utiliza a chave publica
ou a chave privada.

» Classificamos a utilizacao de criptossistemas de chave publica
em trés categorias:

» Assinatura digital.
» Distribuicdo de chave simétrica.
» Cifracdo de chaves secretas.



Aplicacoes para Criptossistemas de Chave Publica

Algoritmo Assinatura Digital | Distribuicdo | Cifracdo
de chave | de  chaves
simétrica secretas
RSA Sim Sim Sim
Diffie-Hellman N3o Sim Nao
DSS Sim N3o N3o
Curvas Elipticas Sim Sim Sim




Requisitos para Criptografia de Chave Publica

P Para serem viaveis, os criptossistemas de chave publica devem
cumprir alguns requisitos.



Requisitos para Criptografia de Chave Publica

Requisitos
> E computacionalmente facil para uma entidade B gerar um
par (PUp, PRp). A chave pdblica e privada.

» E computacionalmente facil para um remetente A, que
conheca a chave publica e a mensagem a ser cifrada, M, gerar
o texto cifrado correspondente:

C = E(PUp, M)



Requisitos para Criptografia de Chave Publica

Requisitos

» E computacionalmente facil para o destinatario B decifrar o
texto cifrado resultante usando a chave privada para recuperar
a mensagem original:

M = D(PRy, C) = D[PRy, E(PU,, M)]



Requisitos para Criptografia de Chave Publica

Requisitos

» E computacionalmente inexequivel para um oponente que
conheca a chave plblica, PUj, e um texto cifrado, C,
recuperar a mensagem original, M.



Requisitos para Criptografia de Chave Publica

Requisitos

» Qualquer das duas chaves relacionadas pode ser usada para a
cifracdo, sendo a outra usada para a decifracio:

M = D[PUp, E(PRy, M)] = D[PRy, E(PUp, M)]



Algoritmos Criptograficos Assimétricos

» Examinaremos agora brevemente os algoritmos criptograficos
assiméricos mais amplamente utilizados.



Algoritmos Criptograficos Assimétricos

RSA
» Proposto por Ron Rivest, Adi Shamir e Len Adleman e
publicado em 78.
» Cifra de bloco no qualo texto as claras e o texto cifrado sdo
inteiros entre 0 e n — 1.
» Quebravel com chaves pequenas.

» Chaves de 1024 bits ou mais s3o utilizadas.
> Mais de 300 digitos.



Algoritmos Criptograficos Assimétricos

Acordo de Chaves Diffie-Hellman

| 2
>

Proposto por Diffie e Hellman em 76.

Denominado de troca de chaves ou acordo de chaves de
Diffie-Hellman.

Permite que dois usudrios cheguem a um acordo seguro sobre
um segredo compartilhado.

Este segredo pode ser utilizado posteriormente para
criptografia simétrica.

Limitado apenas a troca das chaves.



Algoritmos Criptograficos Assimétricos

DSS

» DSS: Digital Signature Standard;

» Usa o SHA-1 e apresenta uma nova técnica de assinatura
digital:

> DSA: Digital Signature ALgorithm

> Prové apenas assinatura digital.

» Diferentemente do RSA, ele ndo pode ser usado para cifracido
ou troca de chaves.



Algoritmos Criptograficos Assimétricos

Criptografia de Curvas Elipticas

» Maioria dos produtos e padrdes utilizam RSA.

» Para ser seguro, RSA passou a utilizar varios bits, o que
ocasiona maior poder de processamento.

» A criptografia de curvas elipticas (ECC), propde oferecer uma
seguranca igual a do RSA para um tamanho em bits muito
menor, o que reduz o processamento.

» Suas fraquezas ainda n3o foi provadas extensivamente como
no RSA. Mas o método de ECC é considerado seguro.



Assinaturas Digitais e Gerenciamento de Chaves

» Algoritmos de chave publica sdo usados em uma variedade de
aplicacoes, tais como:
> Assinatura Digital.
» Gerenciamento e distribuicdo de chaves.



Assinaturas Digitais e Gerenciamento de Chaves

> Em relagdo ao gerenciamento, hd no minimo trés aspectos
distintos:
» Distribuicdo de chaves piblicas de maneira segura.
» Utilizacdo de criptografia de chave publica para distribuir

chaves secretas.
» Utilizagdo de criptografia de chaves tempordrias para cifracdo

de mensagens.



Assinaturas Digitais e Gerenciamento de Chaves

» Examinaremos primeiro a assinatura digital.

> Seguiremos apds para o gerenciamento de chaves.



Assinatura Digital

» Ja vimos como a criptografia de chave publica pode ser usada
para autenticacao.

» Suponha que Bob queira enviar uma mensagem a Alice.

» Embora n3o seja importante manté-la em segredo, ele quer
ter certeza de que Alice saiba que a mensagem vem realmente
dele.



Assinatura Digital

» Para isso Bob utiliza uma hash segura, como SHA-512, para
gerar um valor de hash para a mensagem.

» Ele cifra o cddigo de hash com a sua chave privada criado
uma assinatura digital.

P> Bob envia a mensagem com a assinatura anexada.



Assinatura Digital

» Quando Alice recebe a mensagem mais a assinatura ela
calcular um valor do hash da mensagem.

» Decifra a assinatura digital usando a chave publica de Bob.

» Compara os valores de hash.



Assinatura Digital

» Como ninguém tem a chave privade de Bob, ninguém, além
dele, poderia ter criado um texto cifrado que seria decifrado
com a chave publica de Bob.

» E impossivel também alterar a mensagem ser ter acesso a
chave privada de Bob (fungdo hash é segura).

> A mensagem estd autenticada em termos de origem.

» Também temos integridade de dados.



Assinatura Digital
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(b) Usando criptografia de chave piblica




Certificados de Chave Publica

» A particularidade da criptografia de chave piblica, é a chave
publica.

» Problema: um adversério poderia fingir ser alguém e anunciar
uma chave publica fazendo se passar por outra pessoa.
» Solucdo: certificado de chave publica.



Certificados de Chave Publica

Certificado de Chave Publica

» Consiste de uma chave publica mais um ID de usudrio
proprietdrio da chave, assinados por uma terceira entidade
confidvel.

» Também inclui informacdes sobre a terceira entidade mais
uma indicacdo do periodo de validade do certificado.

» Geralmente a terceira entidade é uma Autoridade
Certificadora (CA), na qual a comunidade de usudrios confia.



Certificados de Chave Publica

Certificado de Chave Publica
» Um usudrio pode apresentar a sua chave publica a autoridade
de modo seguro e obter um certificado assinado pela CA.
» Ent3o ele pode publicar o certificado.
» Quem precisar da chave piblica deste usudrio pode obter o
certificado e verificar se ele é vélido por meio da assinatura
confidvel anexada.



Certificados de Chave Publica
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Troca de Chave Simétrica Usando Criptografia de Chave
Publica

» Na criptografia simétrica um requisito fundamental é que as
duas entidades comunicantes compartilhem uma chave
secreta.

» No entanto como os dois podem acordar a chave secreta de
maneira segura?

» Utilizando um mecanismo de troca de chaves baseado em
criptografia de chave publica.

» Diffie-Hellman.

» Baseado em exponencia¢ao modular.



Troca de Chaves Simétricas
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Envelopes Digitais

» Envelopes digitais protegem chaves siméricas.

> Protege uma mensagem sem antes exigir que o remetente e o
destinatdrio tenham a mesma chave secreta.



Envelopes Digitais

» Bob prepara uma mensagem.

» Gera uma chave simétrica aleatéria que serd usada somente
desta vez.

» Cifra a mensagem usando criptografia simétrica com a chave
secreta de uso unico.

» Cifra a chave secreta de uso tnico usando criptografia de
chave putblica com a chave publica de alice.

» Anexa a chave secreta de uso (nico, agora cifrada, a
mensagem cifrada e a envia a Alice.



Envelopes Digitais

» Somente Alice conseguird decifrar a chave de uso tnico e,
portanto, recuperar a mensagem original.

» Se Bob obtiver a chave publica de Alice por meio do
certificado de chave publica de Alice, ele terd certeza que essa
é uma chave vdlida.



Envelopes Digitais
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Envelopes Digitais
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SSH

» O SSH é um protocolo para envio de comandos a serem
executados em um computador remoto de maneira segura,
mesmo que a comunicacdo entre os computadores ndo seja

segura.



SSH

Uma forma de realizar login remotamente através do SSH é
através de criptografia de chave publica.

Primeiro geramos um par de chaves publica e privada.

Depois, inserimos a nossa chave ptiblica no computador
remoto.

A partir desse momento, n3o serd mais necessario inserir a
senha para autenticagao remota.



SSH

Gerando o par de Chaves
ssh-keygen -t ed25519 -C "your_email@example.com"

> Aqui "your_email@example.com" corresponde ao seu e-mail.

» O prompt perguntard onde vocé deseja salvar as chaves. Por
padrao ele sugere o diretério /.ssh.

» Em seguida ele pedird uma senha adicional, que pode ser
utilizada para aumentar a seguranca na utilizacdo dessas
chaves.

» Ao final do processo sdo gerados dois arquivos. Um deles
possui a extensao .pub indicando ser a chave publica.



SSH

Adicionando a chave publica

> Com posse da chave publica, basta inseri-la ao final do
arquivo .ssh/authorized keys no computador remoto para
ter acesso a maquina remota sem a necessidade de senha.



SSH

Autenticacao por SSH
ssh user@address -p port
» user: refere-se ao nome do usudrio no computador remoto.
> address: refere-se ao endereco (URL ou IP) do computador
remoto.

P> port: porta no qual o servico de ssh estd executando, por
padrdo é a 22.
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